Zatacznik nr 3 do SWK

UMOWA POWIERZENIA DANYCH OSOBOWYCH DO PRZETWARZANIA
(,Umowa”)

zawarta w Biatej Podlaskiej w dniu .......c.cccoevveeennn, pomiedzy:

Stacjg Pogotowia Ratunkowego Samodzielnym Publicznym Zaktadem Opieki Zdrowotnej w Biatej
Podlaskiej [ul. Warszawska 20, 21-500 Biata Podlaska], zarejestrowang w rejestrze stowarzyszen,
innych organizacji spotecznych i zawodowych, fundacji oraz samodzielnych publicznych zaktadow
opieki zdrowotnej Krajowego Rejestru Sgdowego prowadzonym przez Sad Rejonowy Lublin-Wschod w
Lublinie z siedzibg w Swidniku VI Wydziat Gospodarczy - Krajowego Rejestru Sadowego, pod nr KRS:
0000017617, NIP: 5371950595, reprezentowang Przez: ......ccccceeeeeveseeeeneeneeas ,

zwang w dalszej czesci Umowy ,,Administratorem”,

Panem / Panig .o e prowadzgcym dziatalno$¢ gospodarczg pod nazwa
............................... z siedziba w rerrreere e WPISANG do Centralnej Ewidencji

i Informacji o Dziatalnosci Gospodarczej, NIP:..........cccoovvvevirveernnen. ,
zwang/ym w dalszej cze$ci Umowy ,Procesorem” lub ,Przetwarzajacym”,

w dalszej czesci Umowy Administrator i Procesor sg nazywani tagcznie ,,Stronami” lub kazde oddzielnie
,Strong”.

ZWazywszy, Ze:

1) Strony wigze Umowa nr ......... z dnia ... r. zwana w dalszej czesci niniejszej Umowy: ,,Umowg
gtéwng”,

2) w zwigzku z wejsciem w zycie Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z
dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych) oraz ustawy z dnia 10 maja 2018 r. o ochronie danych
osobowych (t.j. Dz. U. z 2019 r., poz. 1781), nastepuje konieczno$¢ zawarcia umowy o powierzeniu
przetwarzania danych osobowych,

Strony zawierajg Umowe o nastepujgcej tresci:

§1
Powierzenie przetwarzania danych osobowych

1. Administrator danych powierza Przetwarzajgcemu, w trybie art. 28 Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych; Dz. U. UE. L.
2016, poz. 119.1 z pdin. zm.; zwanego w dalszej cze$ci Umowy: ,Rozporzadzeniem”) dane
osobowe do przetwarzania, na zasadach i w celu okreslonym w niniejszej Umowie.

2. Przetwarzajgcy zobowigzuje sie przetwarza¢ powierzone mu dane osobowe zgodnie z niniejszg
Umowg, Rozporzadzeniem oraz z innymi przepisami prawa powszechnie obowigzujgcego, ktére
chronig prawa o0sob, ktérych dane dotycza.

3. Przetwarzajgcy oswiadcza, iz stosuje srodki bezpieczeristwa spetniajgce wymogi Rozporzadzenia
oraz innych powszechnie obowigzujgcych aktodw prawnych w tym zakresie. Przetwarzajgcy
os$wiadcza, iz powierzone przez Administratora dane osobowe bedzie przetwarzat zgodnie z



prawem oraz nalezytg starannoscig z uwzglednieniem zawodowego charakteru dziatalnosci
prowadzonej przez Procesora.

Administrator i Procesor os$wiadczajg, iz dane osobowe przetwarzajg przy pomocy Srodkéw
technicznych i organizacyjnych spetniajacych wymogi okreslone w Rozporzgdzeniu.

§2

Zakres i cel przetwarzania danych
Procesor uprawniony jest do przetwarzania danych osobowych wytgcznie w celu wykonania
Umowy Gtéwnej, tj. umowy nr ......... z dnia e , ktére bedzie zwane w dalszej czesci
Umowy jako , przetwarzanie”.
Procesor bedzie przetwarzat, powierzone na podstawie Umowy Gtéwnej, nastepujace dane: dane
zwykte, dane poszczegdlnych pacjentéw wchodzgce w zakres dokumentacji medycznej SWD-
PRM, w tym dane identyfikacyjne, dane adresowe i kontaktowe, informacje o stanie zdrowia, w
formie tradycyjnej i w systemach informatycznych.
Powierzone przez Administratora dane osobowe bedg przetwarzane przez Podmiot
przetwarzajacy wytacznie w celu nalezytego udzielania $wiadczen zdrowotnych bedgcych
przedmiotem Umowy Gtéwne;.
Przetwarzanie danych osobowych w oparciu o niniejszg Umowe odbywa sie w zakresie operac;ji
lub zestawach operacji wykonywanych na danych osobowych, tj. zbieranie, dostep,
przechowywanie oraz ich modyfikowanie — za zgodg osoby, ktérej dane osobowe dotycza, za
zgoda Administratora, bgdz na polecenie Administratora.
Przetwarzanie, o ktorym mowa w ust. 3 bedzie odbywac¢ sie bedzie w formie papierowej lub
elektronicznej.
Przetwarzajgcy nie moze przetwarzaé¢ innych danych osobowych poza wymienionymi w
niniejszym paragrafie. Kazdorazowa zmiana powierzonych do przetwarzania danych wymaga
pisemnego aneksu.

§3
Czas trwania Umowy
Umowa zostaje zawarta na czas okreslony, tj. na caty okres obowigzywania Umowy Gtéwnej, o
ktérej mowa w §2 ust. 1.
Procesor nie ma prawa do wykorzystania zgromadzonych na podstawie niniejszej Umowy danych
osobowych w jakimkolwiek celu po jej wygasnieciu lub rozwigzaniu, niezaleznie od podstawy
takiego rozwigzania.

§4
Warunki powierzenia danych osobowych do przetwarzania

Procesor przetwarza dane osobowe wyfgcznie na udokumentowane polecenie Administratora

oraz:

a) zapewnia, by osoby upowaznione do przetwarzania danych osobowych zobowigzaty sie do
zachowania tajemnicy lub by podlegaty odpowiedniemu ustawowemu obowigzkowi
zachowania tajemnicy;

b) podejmuje odpowiednie srodki techniczne oraz organizacyjne, majace na celu zapewnienia
bezpieczenstwa danych osobowych;

c) nie korzysta z ustug innego podmiotu przetwarzajgcego, bez uprzedniej pisemnej zgody
Administratora;

d) w miare mozliwosci pomaga Administratorowi, poprzez odpowiednie $rodki techniczne i
organizacyjne, wywigzac sie z obowigzku odpowiadania na zgdania osoby, ktérej dane dotyczg,
w zakresie wykonywania jej praw okreslonych w art. 12-23 Rozporzadzenia;

e) uwzgledniajgc charakter przetwarzania oraz dostepne mu informacje, pomaga
Administratorowi wywigzac sie z obowigzkéw okreslonych w art. 32-36 Rozporzadzenia;

f) po zakonczeniu $wiadczenia ustug zwigzanych z przetwarzaniem zaleznie od decyzji
Administratora usuwa lub zwraca mu wszelkie dane osobowe oraz usuwa wszelkie ich



1.

istniejgce kopie, w tym rowniez te, zawarte na nosnikach danych, chyba Zze prawo Unii
Europejskiej lub prawo panstwa cztonkowskiego nakazujg przechowywanie danych
osobowych;

g) udostepnia Administratorowi wszelkie informacje niezbedne do wykazania spetnienia
obowigzkéw okreslonych w art. 28 Rozporzadzenia oraz umozliwia Administratorowi (lub
upowaznionemu przez niego audytorowi) przeprowadzanie audytéw, w tym inspekcji, i
przyczynia sie do nich. W zwigzku z realizacjg obowigzku, o ktérym mowa w zdaniu
poprzedzajgcym, Przetwarzajgcy niezwtocznie informuje Administratora, jezeli jego zdaniem
wydane mu polecenie stanowi naruszenie Rozporzadzenia lub innych przepisow Unii lub
panstwa cztonkowskiego o ochronie danych.

Jezeli powierzone dane osobowe sg przetwarzane w formie elektronicznej na serwerach i

nosnikach danych Procesora, te serwery i nosniki nie moga znajdowac sie poza obszarem Unii

Europejskiej i Europejskiego Obszaru Gospodarczego.

Procesor zobowigzuje sie do kazdorazowego i niezwtocznego informowania Administratora o

przypadkach naruszenia przepiséw prawa dotyczacych ochrony powierzonych danych osobowych,

w tym w szczegolnosci przepisdw Rozporzadzenia, zaistniatych w okresie obowigzywania niniejszej

Umowy.

W przypadku stwierdzenia naruszenia ochrony danych osobowych, o ktéorym mowa w art. 33

Rozporzadzenia, Procesor zgtasza je Administratorowi bez zbednej zwtoki. Zgtoszenie naruszenia

ochrony danych osobowych Administratorowi powinno nastgpi¢ w formie pisemnej lub

elektronicznej.

Procesor zapewnia, ze dane osobowe nie bedg udostepniane jego pracownikom i zleceniobiorcom

przed podpisaniem przez nich oswiadczen lub umoéw o zachowaniu poufnosci. Zachowanie

poufnosci nie ustaje po rozwigzaniu lub wygasnieciu stosunku pracy lub umowy cywilnoprawnej,
niezaleznie od przyczyny tego rozwigzania lub wygasniecia.

Procesor zobowigzuje sie do monitorowania i stosowania przepisow prawa, powszechnie

dostepnych wskazéwek i zalecen organu nadzorczego oraz unijnych organéw doradczych,

zajmujacych sie ochrong danych osobowych, w zakresie przetwarzania powierzonych mu danych,
po uprzednim uzgodnieniu wptywu tych regulacji na przetwarzanie danych z Administratorem.

§5

Kontrola przetwarzania danych powierzonych
Administrator, zgodnie z art. 28 ust. 3 Rozporzadzenia, przez caty okres obowigzywania Umowy
jest uprawniony do kontroli poprawnosci zabezpieczenia i przetwarzania danych powierzonych
Procesorowi. Kontrola moze zosta¢ przeprowadzona m.in. w formie bezposredniej inspekcji
polegajgcej na dopuszczeniu przedstawicieli Administratora do wszystkich obszaréw przetwarzania
danych osobowych objetych niniejszg Umowg we wszystkich lokalizacjach Procesora, w sposob
nieutrudniajgcy nadmiernie jego biezgcej dziatalnoSci. Procesor zobowigzany jest do
przedstawienia odpowiednich dokumentéw do kontroli oraz wyjasnied na pismie na kazde
wezwanie Administratora.
W przypadku, gdy kontrola, o ktérej mowa w ust. 1, wykaze jakiekolwiek nieprawidtowosci
Administrator ma prawo zgda¢ od Procesora niezwtocznego wdrozenia zalecert Administratora
wynikajgcych z ustalen pokontrolnych. Zalecenia te przedstawiane bedg w formie ustnej, pisemnej
lub elektroniczne;.
Podmiot przetwarzajacy zobowigzuje sie do usuniecia uchybien stwierdzonych podczas kontroli w
terminie wskazanym przez Administratora danych, nie dtuzszym niz 7 dni.

§6
Odpowiedzialno$¢ Przetwarzajacego
Przetwarzajacy jest odpowiedzialny za udostepnienie lub wykorzystanie danych osobowych
niezgodnie z tre$cig Umowy, a w szczegdlnosci za udostepnienie powierzonych do przetwarzania
danych osobowych osobom nieupowaznionym.
Przetwarzajgcy zobowigzuje sie do niezwtocznego poinformowania Administratora danych o
jakimkolwiek postepowaniu, w szczegdlnosci administracyjnym lub sgdowym, dotyczacym



przetwarzania przez Procesora danych osobowych okreslonych w Umowie, o jakiejkolwiek decyzji
administracyjnej lub orzeczeniu dotyczgcym przetwarzania tych danych, skierowanych do
Przetwarzajacego, a takze o wszelkich planowanych, o ile sg wiadome, lub realizowanych
kontrolach i inspekcjach dotyczgcych przetwarzania przez Procesora tych danych osobowych, w
szczegblnosci prowadzonych przez inspektorow upowaznionych przez Urzad Ochrony Danych
Osobowych. Poinformowanie winno nastgpi¢ w sposdb zapewniajacy bezpieczeristwo
przekazywanych informacji. Niniejszy ustep dotyczy wytgcznie danych osobowych powierzonych
przez Administratora danych. W zakresie przewidzianym w zdaniach poprzedzajgcych
Przetwarzajgcy wdrozy wszelkie srodki koniecznie do zapobiezenia badz usuniecia negatywnych
skutkéw prawnych oraz ewentualnych szkdd. W szczegdlnosci Przetwarzajgcy zobowigzany jest
podjg¢ wszelkie dozwolone prawnie dziatania, majgce na celu usuniecie skutkdw naruszen i
zabezpieczenie danych osobowych przed dalszymi naruszeniami, majac na uwadze interes oséb,
ktérych dane sg przetwarzane oraz Administratora.

Za dziatania badZ zaniechania osdb, ktorym Procesor powierza wykonywanie zobowigzan
wynikajgcych z niniejszej Umowy, lub z pomoca ktérych takie zobowigzania wykonuje, Procesor
odpowiada wobec Administratora jak za dziatania wtasne. Procesor nie moze czyni¢ jakichkolwiek
potrgcen w przypadku posiadania wobec Administratora roszczen z innych umow, z roszczeniami
Administratora wobec Procesora wynikajgcymi z naruszeniem postanowien niniejszej Umowy.
Odpowiedzialno$¢ Procesora ma charakter gwarancyjny.

W przypadku gdy za niezgodne z przepisami prawa (w szczegélnosci Rozporzgdzenia) badz
postanowieniami niniejszej Umowy dziatania lub zaniechania Przetwarzajgcego, podwykonawcow
badz oséb, o ktorych mowa w ust. 3, Administratorowi zostanie wyrzgdzona szkoda,
Przetwarzajgcy obowigzany jest do jej naprawienia w petnej wysokosci. W szczegdlnosci dotyczy
to obowigzku zwrotu na rzecz Administratora wszelkich poniesionych przez Administratora
kosztéw (w  szczegdlnosci odszkodowan, zadoscuczynien, kosztow  sgdowych, kar
administracyjnych), bez osobnego wezwania ze strony Administratora. Zobowigzanie Procesora,
o ktérym mowa powyzej, powstanie pod warunkiem pisemnego powiadomienia go o kazdym
przypadku wystgpienia przez osoby trzecie z roszczeniem wobec Administratora z podaniem
podstaw prawnych i faktycznych, w terminie 7 dni od daty dowiedzenia sie Administratora o
takim roszczeniu.

W przypadku wytoczenia przeciwko Administratorowi jakiegokolwiek postepowania sgdowego (w
szczegblnosci  cywilnego, administracyjnego badz karnego), zwigzanego z niezgodnym
przetwarzaniem przez Procesora badz jego podwykonawcéw lub innych oséb bgdz podmiotéw, z
ktorymi wspdtpracuje powierzonych danych osobowych, Procesor zobowigzany jest do petnego
wspotdziatania z Administratorem w toku takich postepowan, a jezeli bedzie to mozliwe do
niezwfocznego wstgpienia do postepowania w miejsce Administratora i zwolnienie
Administratora z wszelkich zobowigzan.

§7

Podpowierzenie danych
Procesor moze powierza¢ dane osobowe objete niniejszg Umowa do dalszego przetwarzania
podwykonawcom (tzw. podpowierzenie) jedynie w celu wykonania Umowy po uzyskaniu
uprzedniej pisemnej zgody Administratora danych, przy czym zgoda moze by¢ wyrazona jedynie
przez osoby upowaznione do reprezentacji Administratora, ujawnione w Krajowym Rejestrze
Sadowym, badZ petnomocnika nalezycie umocowanego przez osoby uprawnione do
reprezentowania Administratora.
Procesor zobowigzany jest do informowania na pismie Administratora danych o wszelkich
zamierzonych zmianach dotyczacych dodania lub zastgpienia podwykonawcdw, dajgc tym samym
mozliwo$¢ wyrazenia sprzeciwu wobec zmian.
Podwykonawca winien spetniac te same gwarancje i obowigzki jakie zostaty natozone na Procesora
W niniejszej Umowie.



Podpowierzajgc przetwarzanie danych osobowych innym podmiotom — podwykonawcom,
Procesor jest obowigzany zapewni¢ w dalszej umowie powierzenia spetnienie przez ten podmiot
wszelkich wymogéw w zakresie ochrony danych osobowych na poziomie, co najmniej takim
samym jak przewidziany w niniejszej Umowie.

Pprzetwarzajgcy ponosi petng odpowiedzialno$¢ wobec Administratora za nie wywigzanie sie ze
spoczywajgcych na podwykonawcy obowigzkdw ochrony danych.

§8
Poufnosé

Procesor zobowigzuje sie do zachowania w tajemnicy wszelkich danych osobowych, informacji i
materiatéw przekazanych lub udostepnionych mu lub o ktérych wiedze powzigt w zwigzku z
realizacjg Umowy, a takze powstatych w wyniku jej wykonania informacji i materiatow w formie
pisemnej, graficznej lub jakiejkolwiek innej formie. Przetwarzajgcy oswiadcza, ze w zwigzku ze
zobowigzaniem do zachowania w tajemnicy danych poufnych nie beda one wykorzystywane,
ujawniane ani udostepniane bez pisemnej zgody Administratora danych w innym celu niz
wykonanie Umowy, chyba Ze konieczno$¢ ujawnienia posiadanych informacji wynika z
obowigzujgcych przepiséw prawa lub Umowy. Zgoda, o ktdrej mowa w zdaniu poprzedzajgcym
moze wyrazona jedynie przez osoby upowaznione do reprezentacji Administratora, ujawnione w
Krajowym Rejestrze Sadowym, bad? petnomocnika nalezycie umocowanego przez osoby
uprawnione do reprezentowania Administratora.
Obowigzek zachowania poufnosci, o ktéorym mowa w ust. 1, stosuje sie odpowiednio do
podwykonawcdw Procesora, oraz wszelkich osdb lub podmiotéw z pomocg ktérych Procesor
przetwarza powierzone przez Administratora dane osobowe. Procesor zapewnia, ze osoby
upowaznione do przetwarzania danych osobowych bedg obowigzane zachowaé w tajemnicy dane
poufne oraz sposoby ich zabezpieczenia. Obowigzek zachowania tajemnicy nie ustaje po
zaprzestaniu przetwarzania danych z jakiejkolwiek podstawy.

§9

Wspétpraca Stron
Strony ustalajg, ze podczas realizacji Umowy powierzenia bedg ze sobg Scisle wspotpracowac,
informujac sie wzajemnie o wszystkich okolicznosciach majgcych lub moggcych mieé¢ wptyw na
wykonanie Umowy.
Strony beda dokonywaty uzgodnien i podejmowaty decyzje operacyjne poprzez swoich
przedstawicieli odpowiedzialnych za realizacje Umowy w formie ustnej, pisemnej Iub
elektronicznej.
Strony zobowigzujg sie, ze wszelkie decyzje dotyczace polubownego zakoriczenia sporu z osobg
fizyczng na skutek naruszenia ochrony jej danych osobowych, w szczegdlnosci fakt i wysokosé
wyptaty ewentualnego odszkodowania, podejmg wspdlnie.

§10
Wypowiedzenie umowy

Kazdej ze Stron przystuguje uprawnienie do rozwigzania Umowy z zachowaniem miesiecznego

terminu wypowiedzenia ze skutkiem na koniec miesigca kalendarzowego, w ktorym oswiadczenie

o wypowiedzeniu zostato doreczone drugiej stronie.

Administrator ma prawo wypowiedzie¢ Umowe w trybie natychmiastowym, w przypadku razgcego

naruszenia postanowien Umowy przez Procesora, ktory:

a) wykorzystat dane osobowe w sposdb niezgodny z Umowag, w szczegdlnosci przetwarzat je dla
wiasnych celdw lub celdw innych podmiotéw, a takze celdw niezgodnych z powszechnie
obowigzujgcymi przepisami prawa lub postanowieniami niniejszej Umowy;

b) wykonuje Umowe niezgodnie z obowigzujgcymi w tym zakresie przepisami prawa lub
instrukcjami Administratora w tym zakresie;

c) powierzyt przetwarzanie danych osobowych innemu podmiotowi bez zgody Administratora
danych.



d) nie zaprzestat niewtasciwego przetwarzania danych osobowych mimo uprzedniego wezwania
Administratora do usuniecia naruszen i bezskutecznego uptywu wyznaczonego terminu 14 dni
na zaniechanie naruszen.

§11
Postanowienia Koricowe

1. W celu unikniecia jakichkolwiek watpliwosci, Strony zgodnie ustalaja, iz z tytutu zawarcia i realizacji
niniejszej Umowy, Procesorowi nie przystuguje jakiekolwiek wynagrodzenie.

2. Przetwarzajacy nie moze przenosi¢ praw i obowigzkdow wynikajgcych z niniejszej Umowy na
podmioty trzecie bez zgody Administratora wyrazonej na pismie pod rygorem niewaznosci.

3. W sprawach nieuregulowanych zastosowanie bedg miaty zastosowanie przepisy Rozporzadzenia,
Kodeksu cywilnego oraz inne powszechnie obowigzujgce przepisy prawa.

4. Wszelkie zmiany niniejszej Umowy wymagajg formy pisemnej pod rygorem niewaznosci.

5. Spory wynikte z tytutu Umowy bedzie rozstrzygat Sad wtasciwy dla miejsca siedziby
Administratora.

6. Umowe sporzadzono w dwdch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze Stron.

(Administrator) (Procesor)



